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Stimati Domni Presedinti,
Stimata Doamna Presedinta,

in numele Confederatiei Nationale a Patronatului, al Asociatiei Nationale a Companiilor din
sectorul TIC (ATIC), al Camerei Americane de Comert din Moldova (AmCham), al Asociatiei
Businessului European (EBA Moldova) si al Asociatiei Investitorilor Straini (FIA Moldova)
dorim sa Va adresam cele mai inalte consideratiuni.

Asociatiile semnatare isi exprima aprecierea pentru preocuparea constanta a Parlamentului de a
identifica si combate fraudele comise prin intermediul comunicatiilor electronice, un fenomen
care afecteaza atat cetatenii, cat si Increderea in serviciile digitale si in ecosistemul de
comunicatil.

In contextul examindrii proiectului de lege in prima lectura, asociatiile semnatare reitereazi
observatiile si propunerile formulate anterior si considera ca proiectul necesita revizuirea unor
prevederi esentiale Tnainte de a fi supus votului in lectura a doua. Desi obiectivul declarat este
legitim, solutiile propuse sunt, in mai multe puncte, disproportionate, dificil sau imposibil de
implementat tehnic, insuficient fundamentate printr-o analizd de impact si susceptibile sa
producad efecte economice si sociale negative semnificative, fara a atinge in mod eficient scopul
urmarit.

1. Sumarul principalelor obiectii
In esenta, proiectul prezinta urmitoarele lacune majore:

1. Obligatii excesive pentru furnizorii de comunicatii electronice, prin transformarea
acestora in actori responsabili pentru fenomene infractionale care, in fapt, depasesc
controlul lor direct.
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2. Introducerea unei obligatii generale de inregistrare a utilizatorilor de cartele
preplatite, desi aceastd masurad nu vizeaza principala cauza a fraudei telefonice si risca
s produca efecte disproportionate asupra consumatorilor si pietei.

3. Termene de implementare nerealiste, incompatibile cu complexitatea tehnicd a
masurilor si cu amploarea operatiunilor necesare.

4. Sanctiuni excesive si raspundere extinsi nejustificat, fara a tine cont de caracterul
personal al raspunderii contraventionale.

5. Lipsa unei analize serioase de impact reglementar, care sa evalueze fezabilitatea
tehnica, costurile, riscurile sociale si efectele asupra accesului la servicii.

6. Riscul de efecte contrare scopului urmarit, inclusiv migrarea fraudei catre canale mai
greu de urmarit, precum cartelele din alte jurisdictii, serviciile OTT sau mecanismele de
phishing asociate noilor obligatii.

In aceste conditii, considerdim necesard revizuirea prevederilor mentionate si operarea
amendamentelor necesare Tnainte de adoptarea proiectului in lectura a doua.

2. Analiza detaliata a obiectiilor
2.1. Proiectul porneste de la o premisa incorecta privind cauzele reale ale fraudei

Fenomenul fraudelor telefonice nu este determinat, in principal, de existenta cartelelor
preplatite anonime, ci de capacitatea infractorilor de a falsifica identitatea apelantului si de a
exploata canale de rutare care nu permit verificarea In timp real a originii reale a apelului.

Daca anonimatul cartelelor preplatite ar fi reprezentat, in sine, un instrument de protectie pentru
infractori, atunci recurgerea la falsificarea numarului apelant nu ar mai fi necesara. In realitate,
tocmai utilizarea mecanismului de substituire a numdrului apelant impiedica identificarea
numarului real de origine si, prin urmare, face imposibila stabilirea apartenentei acestuia la o
anumita cartela preplatita anonima din Republica Moldova.

In aceste situatii, simpla obligatie de a identifica utilizatorii de cartele preplatite nu rezolva
cauza principald a fraudei. Mai mult, poate crea doar o sarcinid administrativa masiva, farda un
beneficiu real proportional.

2.2. Obligatia de blocare a apelurilor cu ,,origine neverificata” este formulata imprecis si
depaseste posibilitatile tehnice reale

Textul proiectului obligd furnizorii sd blocheze apelurile cu origine neverificata, insa aceasta
notiune este problematica.

In mod obiectiv:

e originea apelurilor internationale de intrare nu poate fi verificata in timp real de un
furnizor din Republica Moldova cu operatorii din alte state;

o apelurile din roaming pot fi doar analizate prin indicatori de localizare si
comportament, nu printr-o verificare absolutd a autenticitatii numarului;

e apelurile OTT nu sunt, in general, controlabile in sensul impus de proiect.

Prin urmare, sintagma propusa este prea larga, ambiguu formulata si risca sa impuna o obligatie
imposibil de executat. O abordare mai realista ar fi utilizarea notiunii de ,,apel suspect”, definit
prin criterii tehnice obiective si prin indicii de substituire neautorizata a identificatorului liniei
apelante, stabiliti de autoritatea de reglementare in dialog cu industria si cu organele de drept.



2.3. Obligatia de a identifica si bloca aplicatii, servicii sau sisteme care permit CLI
spoofing este disproportionata

Proiectul prevede c@ furnizorii trebuie sa identifice si sa prevind utilizarea echipamentelor,
aplicatiilor, serviciilor, sistemelor tehnice si solutiilor de rutare care permit generarea,
tranzitarea si terminarea apelurilor cu substituirea numarului apelant.

Aceasta abordare ridica probleme serioase:

o tehnic, este nerealist sa se pretindd operatorului identificarea si blocarea tuturor
solutiilor care pot fi utilizate abuziv;

o in cazul aplicatiilor si serviciilor online, o astfel de obligatie ar echivala cu o forma de
monitorizare generald a continutului si serviciilor de internet, incompatibild cu
principiile consacrate privind responsabilitatea intermediarilor;

e furnizorii de acces sau de comunicatii nu pot fi transformati in organisme de
supraveghere activd a mediului online.

Mai adecvat ar fi ca raspunderea sa ramana concentrata asupra:
e persoanelor care utilizeaza asemenea instrumente in scop fraudulos;
o celor care le pun la dispozitie;
e celor care le administreaza sau opereaza;

e si sd se pastreze obligatii de cooperare rezonabile pentru furnizori, fara a le impune o
sarcind de control imposibila.

2.4. Termenele de implementare sunt nerealiste

Termenul de implementare propus pentru masurile tehnice si organizatorice este mult prea scurt
in raport cu:

o complexitatea cerintelor;

e necesitatea de aprobare a specificatiilor de cdtre autoritatea competenta;
o adaptarea sistemelor de retea;

o testarea interoperabilitatii;

e instruirea personalului;

o ajustarea proceselor de distributie si relatii cu clientii;

e coordonarea cu partenerii comerciali.

In practica, astfel de masuri nu se pot implementa in cateva luni fara riscuri majore de
disfunctionalitate. O reglementare eficienta trebuie sd prevada termene realiste, etapizate si
proportionale cu amploarea schimbarii.

2.5. Obligatia generala de inregistrare a utilizatorilor de cartele preplitite este
disproportionata si ineficienta

Aceasta este, poate, cea mai problematica parte a proiectului.

In forma propusa, se creeazd o obligatie care:
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o afecteazd nu doar activarea si furnizarea serviciilor, ci si vanzarea si distribuirea
cartelelor preplatite;

e impune 1n fapt identificarea la momentul comercializarii, ceea ce reduce drastic canalele
legitime de distributie;

e pune o presiune disproportionatd asupra punctelor de vanzare terte (chioscuri, oficii
postale, statii PECO, supermarketuri, alimentare, baruri, etc., prin care sunt
comercializate majoritatea absoluta a cartelelor preplatite), care nu sunt pregatite sa
opereze asemenea procese;

e ridica serioase probleme de protectie a datelor cu caracter personal si de securitate
informationald;

o risca sad afecteze in special populatia din mediul rural, persoanele cu venituri reduse,
pensionarii, minorii si diaspora.

Mai mult, experienta internationald aratd cd o astfel de masurd nu este, in sine, o solutie
universala si nu este adoptata peste tot unde exista riscuri de frauda sau de securitate.

Astfel, state importante precum Statele Unite ale Americii, Regatul Unit, Israel, Coreea de Sud,
statele baltice, Romania, precum si alte state membre ale Uniunii Europene, desi se confrunta
cu provocari serioase Tn materia securitatii, nu au instituit o obligatie generald de identificare a
utilizatorilor de cartele preplatite. Totodata, Comisia Europeana a respins solicitarile unor state
membre de a introduce o asemenea cerintd la nivelul intregii Uniuni, constatdnd ca eficienta
acestei masuri la nivel national nu a fost demonstrata in mod convingator.

In acelasi timp, exemplul Finlandei, frecvent invocat ca reper in combaterea fraudelor asociate
falsificarii numarului apelant, arata ca o abordare eficientd poate fi construitd pe schimbul de
date de localizare in timp real intre operatori, fard eliminarea posibilitatii utilizarii anonime
a cartelelor preplatite. Solutii similare au fost adoptate sau sunt analizate si in alte jurisdictii,
inclusiv in Regatul Unit si in statele baltice, ceea ce confirma cd accentul se pune, in mod
prioritar, pe masuri tehnice tintite si proportionale, nu pe impunerea unei identificari generale a
utilizatorilor de cartele preplatite.

In plus, misura propusi poate fi relativ usor eludata prin utilizarea cartelelor anonime emise in
alte jurisdictii, inclusiv a cartelelor eSIM procurate online, ori prin inregistrarea acestora pe
numele unor terte persoane, inclusiv persoane vulnerabile. In asemenea conditii, obligatia de
identificare ar avea un efect limitat, Intrucat este putin probabil ca persoanele care comit
infractiuni sa utilizeze cartele emise in Republica Moldova si inregistrate pe numele lor propriu.

Mai mult, in ipoteza in care infractorii ar recurge la cartele anonime emise in alte jurisdictii,
identificarea acestora de catre organele de drept ar deveni semnificativ mai dificila. In lipsa
accesului la date esentiale privind achizitia, activarea si utilizarea acestor cartele, masura ar
putea, in practicd, sa ingreuneze activitatea de investigatie, fara a produce beneficiile scontate in
materia prevenirii fraudei.

Furnizorii monitorizeaza in mod constant comportamentul propriilor cartele preplatite, in
scopul identificarii timpurii a riscurilor de frauda si a eventualelor activitati frauduloase,
precum si al blocarii prompte a acestora. Ponderea cartelelor identificate ca fiind implicate in
orice tip de fraudd si ulterior blocate reprezintd o fractiune infima din totalul cartelelor
prepldtite activate, iar majoritatea acestor cazuri vizeaza terminatia neautorizatd a traficului
international de intrare, situatie care nu produce un prejudiciu financiar utilizatorilor finali.

Aceasta proportie redusd confirma ca riscul invocat nu are o amploare care sa justifice masuri
excesive ori disproportionate, precum identificarea, in regim de urgentd, a tuturor utilizatorilor



de cartele preplatite. O asemenea abordare ar fi cu atat mai dificil de sustinut cu cat, daca s-ar
adopta logica prevenirii absolute a oricdrei utilizdri potential abuzive, ar trebui puse in discutie
inclusiv restrictionarea serviciilor OTT sau instituirea unui acces la internet exclusiv pe baza de
liste albe, solutii care ar fi evident inacceptabile intr-un stat democratic si intr-o piatd deschisa a
comunicatiilor.

Prin urmare, o obligatie generala de identificare a tuturor utilizatorilor de cartele preplatite
poate produce un raport cost-beneficiu nefavorabil, fard a elimina real fenomenul fraudelor.

2.6. Termenul de 2 luni pentru identificarea utilizatorilor existenti este imposibil de
realizat fara perturbari majore

Daca se insista pe identificarea utilizatorilor, inclusiv a celor existenti, un termen de 2 luni (dar
de fapt, o luna, deoarece n prima lund ARCOM trebuie sa aprobe cerintele tehnice necesare)
pentru inregistrarea unui volum foarte mare de utilizatori activi (1,6 milioane sau 45% din
numadrul total de utilizatori activi) este, in practica, nerealist. Nicio tard din lume care a impus
asemenea obligatie nu a stabilit un asemenea termen scurt.

Majoritatea absolutd a cartelelor preplatite sunt comercializate nu direct de furnizori, dar prin
retele de distributie gestionate de terte persoane, care cuprind mii de unitdti comerciale
(magazine partenere, chioscuri, oficii postale, statii PECO, supermarketuri, alimentare, baruri,
etc.).

Aceste puncte de vanzdri nu sunt echipate cu echipamente, produse de program si personal
necesar pentru efectuarea procesului de personalizare si nu se cunoaste care dintre retele ar avea
posibilitatea si ar fi dispus sa efectueze asemenea personalizare (tindnd cont de natura activitatii
lor si calificarea personalului) si in ce conditii. O provocare aparte ar fi asigurarea protectiei
datelor cu caracter personal colectate in punctele de vanzéri gestionate de persoanele terte,
tinand cont de faptul ca echipamentele si produsele de program folosite de acestea pot sa nu
corespunda cerintelor de securitate informationald (echipamente Invechite, produse de program
piratate sau iesite din uz, lipsa aplicatiilor antivirus, etc.).

Dezvoltarea tuturor instrumentelor si proceselor necesare pentru personalizare si implementarea
acestora in retelele de distributie ar fi o sarcind foarte complexd, care necesitd o perioada de
timp indelungata si investitii si cheltuieli semnificative.

Numarul limitat de puncte de vanzari in care poate fi efectuatda comercializarea/identificarea si
distribuirea lor geograficd neuniforma pe teritoriul tarii ar afecta grav accesibilitatea serviciilor
de telefonie mobila pentru populatie, in special in zonele rurale, si ar putea avea impact
semnificativ pe vanzarile de servicii de telefonie mobila.

Astfel, o asemenea masura ar putea conduce la:
e suspendarea in masa a serviciilor;
o aglomerarea punctelor de deservire;
o blocaje in retele si in sistemele de distributie si de suport;

e pierderi economice semnificative. Acestea ar submina puternic viabilitatea financiara a
furnizorilor, periclitind indeplinirea planurilor si obligatiilor lor investitionale si avand
capacitatea sa provoace cresterea drastica a tarifelor pentru utilizatori;

e riscuri sociale considerabile pentru utilizatorii vulnerabili. S-ar produce un soc
economic si social major, 1n care sute de mii de cetiteni ar rimane brusc fara acces la
servicii si fara posibilitatea de a le restabili in termen util. Un astfel de regim ar putea
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conduce la scaderea accesului la comunicatii, amplificarea excluziunii sociale si
scaderea standardelor de trai pentru segmente vulnerabile ale populatiei.

Mai ales in zonele rurale sau in localitatile unde distributia este realizatd prin retele terte,
capacitatea de preluare a unui asemenea volum intr-un interval atat de scurt este limitata. O
reglementare responsabild ar trebui sa prevada, dacad s-ar mentine o asemenea directie, un
termen substantial mai lung si o implementare etapizata.

In cazul in care se insistd asupra instituirii obligatiei de identificare, aceasta ar trebui si fie
limitatd exclusiv la cartelele activate dupa expirarea termenului de intrare in vigoare
stabilit de lege, termen care, 1n mod rezonabil, nu ar trebui sa fie mai mic de 12 luni, asa cum
prevede proiectul propus de Guvern.

2.7. Raspunderea neconditionatd a furnizorilor pentru actiunile distribuitorilor este
excesiva

Proiectul transfera catre furnizor o raspundere aproape absolutd pentru respectarea obligatiilor
de catre distribuitori, agenti si alti intermediari.

Aceasta solutie contravine principiului caracterului personal al rdspunderii contraventionale si
este inechitabild, intrucat furnizorul nu poate controla In mod permanent si absolut conduita
fiecarui intermediar. O abordare corecta ar trebui sa tind cont de:

e existenta masurilor tehnice si organizatorice implementate de furnizor;
o instruirea si contractarea adecvata a partenerilor;
e mecanismele de audit si control rezonabile;
o raspunderea directa a intermediarului care a Incélcat obligatia.
2.8. Regimul sanctionator este excesiv

Amenzile propuse, Impreunad cu posibilitatea privarii de dreptul de a comercializa cartele
preplatite, sunt prea severe in raport cu:

e caracterul nou al obligatiei;

» dificultatea obiectiva de implementare;

e impactul economic si social potential;

» lipsa unei perioade de tranzitie rezonabile.

Un regim sanctionator echilibrat trebuie sd urmdreascd conformarea, nu destabilizarea
operatorilor si a canalelor de distributie. In lipsa unei faze de testare, de tranzitie si de corectare,
sanctiunile draconice pot avea efecte contrare.

2.9. Proiectul nu este suficient fundamentat prin analiza de impact
Orice reglementare de aceasta amploare ar trebui sa se bazeze pe:

e evaluarea riscurilor reale;

e date statistice solide;

e analiza alternativelor;

e estimarea costurilor de implementare;

o analiza impactului asupra consumatorilor, pietei si securitatii datelor;



o consultare efectiva cu actorii relevanti.

In lipsa unei astfel de analize, existd riscul ca Parlamentul sd adopte o lege care nu rezolva
problema declarata si produce, in schimb, efecte secundare semnificative.

3. Consideratii comparative

Din perspectiva comparatd, experienta internationald aratd ca statele care au dorit s combata
fraudele telefonice au mers, in principal, pe o combinatie de masuri precum:

e identificarea tehnica a apelurilor suspecte;
e schimb de date intre operatori;

e blocarea apelurilor abuzive;

e cooperare operationala cu autoritatile;

e reglementari punctuale si graduale, nu obligatii generale si imediate pentru Intreg
sistemul de distributie.

Aceastd abordare este mai eficientd decat impunerea unor obligatii generalizate privind
identificarea tuturor utilizatorilor de cartele preplatite.

Avand 1n vedere ca proiectul a fost adoptat n prima lectura si urmeaza a fi examinat in lectura a
doua, consideram ca aceastd etapd oferd oportunitatea ajustdrii prevederilor care ridica
dificultdti de implementare si a valorificdrii expertizei tehnice a sectorului comunicatiilor
electronice.

4. Concluzie

In lumina celor expuse, consideram cd proiectul necesitd revizuirea unor prevederi esentiale
inainte de adoptarea sa in lectura a doua.

In primul rind, furnizorii de comunicatii electronice mobile sunt deja implicati activ in
prevenirea si combaterea fraudelor financiare comise prin intermediul comunicatiilor
electronice. O prezentare detaliatd a masurilor deja implementate, precum si a celor aflate in
curs de realizare, a fost recent transmisd comisiilor parlamentare de profil, ceea ce
demonstreaza ca sectorul actioneaza deja in mod responsabil si consecvent in directia
combaterii acestui fenomen.

In al doilea rand, masurile de blocare a apelurilor cu falsificarea numarului apelant, care puteau
fi implementate i1n mod autonom de catre furnizorii de comunicatii electronice mobile, au fost
deja instituite prin HCA nr. 46/17.11.2025 a ARCOM si au fost puse in aplicare. Prin urmare,
proiectul de lege vine sa repete, intr-o forma diferita, obligatii deja existente, fard a aduce un
plus real de eficienta.

In al treilea rand, masurile privind blocarea apelurilor cu falsificarea numarului apelant, care
presupun schimbul de date de localizare in timp real intre furnizori, au fost deja convenite intre
operatori, sub coordonarea ARCOM, si se afla in curs de implementare. Astfel, si aceasta
componentd esentiala a problematicii este deja abordatd prin mecanisme sectoriale adecvate,
fara a fi necesara interventia legislativa suplimentard propusa.

In al patrulea rand, proiectul de lege elaborat de MAI pentru completarea cu articolul 125" a
Legii comunicatiilor electronice nr. 72/2025, prin care se introduce obligatia de inregistrare a
utilizatorilor noi de servicii preplatite, a fost deja aprobat de Guvern si se afla in examinare in
Parlament. In aceste conditii, includerea unei reglementiri paralele sau suprapuse in proiectul
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analizat ar genera dublarea obligatiilor, incoerentd normativd si riscul unor dispozitii
contradictorii.

In consecintd, considerdm ci initiativa legislativa supusa examinirii este inutila si nejustificata,
intrucat problemele invocate sunt deja tratate prin masuri concrete, aflate fie in vigoare, fie in
curs avansat de implementare sau de examinare legislativa separatd. Adoptarea proiectului in
forma actuald ar crea suprapuneri normative si ar impune obligatii suplimentare fara valoare
adaugata reala.

Obiectivul combaterii fraudelor telefonice este legitim si impartasit de toti actorii responsabili
din sector. Cu toate acestea, mijloacele propuse de proiect sunt insuficient calibrate, excesive,
tehnic dificile sau imposibil de aplicat si risca sa produca efecte economice si sociale negative
importante, fard a reduce in mod semnificativ fraudele vizate.

Reiteram deschiderea noastra pentru un dialog institutional real, bazat pe date, pe analiza de
impact si pe solutii proportionale, eficiente si sustenabile. Suntem pregatiti sa contribuim in
continuare la identificarea unor masuri care sa protejeze cetdtenii si sd sprijine organele de
drept, fara a crea sarcini disproportionate pentru furnizori si fara a afecta accesul populatiei la
servicii esentiale de comunicatii.

in aceste conditii, solicitim respectuos examinarea observatiilor si propunerilor formulate
in prezentul aviz la elaborarea amendamentelor pentru lectura a doua si organizarea,
unei sedinte de lucru tehnice cu participarea reprezentantilor Parlamentului, autoritatilor
competente si ai sectorului telecom, pentru discutarea aspectelor tehnice si juridice
identificate.

In numele comunitatii de afaceri:

CNPM ATIC EBA Moldova AmCham Moldova FIA Moldova



